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Les copies d'écran ci-dessous correspondent a Bitdefender Antivirus Plus 2018
(produit entrée de gamme) et sont compatibles avec toutes les autres versions de
['antivirus.

Ce tutoriel est déconseillé aux débutants en informatique qui ne savent pas
encore comment passer d'une fenétre a I'autre sans les fermer.
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1 - Description du probleme de connexion dans Firefox

Au lieu d'afficher la page d'un site web sécurisé via HTTPS - par exemple
https://gwant.com - Mozilla Firefox affiche le code d'erreur
« SEC_ERROR UNKNOWN ISSUER » avec un message similaire au message suwant

Fichier Edﬂlon Affichage Historique Malque pages Outils ?

-m Options 4 —+

1y Connexion non sécurisée

<« c @ ®

.qwant.com

La connexion nest pas securisée

Les propriétaires de www.gwant.com ont mal configure leur site web. Pour éviter que vos données ne soient dérobées,
Firefox ne s'est pas connecté a ce site web.

Ce site a recours a HTTP Strict Transport Security (HSTS) pour indiquer a Firefox de n'établir qu'une connexion
sécurisée, Ainsi il n'est pas possible d'ajouter d'exception pour ce certificat.

En savoir plus...

Signaler les erreurs similaires pour aider Mozilla a identifier et bloguer les sites malveillants

www.gwant.com utilise un certificat de sécurité invalide.
Le certificat n'est pas sir car le certificat de I'autorité I'ayant délivré est inconnu.
Le serveur n'envoie peut-étre pas les certificats intermédiaires appropriés.

Il peut &tre nécessaire d'importer un certificat racine supplémentaire.

Code d'erreur : SEC_ERROR_UNKNOWN_ISSUER

Explication :

Lorsque les navigateurs essaient d'afficher une page web HTTPS (dont |'adresse
Internet URL commence par « https:// »), ils recoivent une communication chiffrée
via le protocole TLS/SSL, qu'ils déchiffrent grace a une clé numérique publigue.

Afin de pouvoir filtrer toutes les connexions Internet, Bitdefender s'intercale entre
les serveurs de sites web visités et les navigateurs. Ainsi, I'antivirus déchiffre la
page web recue du serveur, l'analyse, puis la rechiffre a I'aide de son propre
certificat numérique. Mais comme Firefox ne connait pas encore le certificat
numérique qui est utilisé par Bitdefender, il affiche un message d'alerte et d'erreur.

Par manque de temps, il est fréquent de désactiver l|'analyse SSL dans
Bitdefender, comme cela est officiellement recommandé par Mozillal. Mais il existe
une solution plus appropriée qui conserve le filtrage web par Bitdefender a 100 %.
Cette solution est préconisée par le centre de support bitdefender? ainsi que dans
une vidéo Youtube francophone®.

Ci-dessous, je montre comment ajouter le certificat Bitdefender dans Firefox. Au
chapitre 3, je montre comment réactiver l'analyse des connexions SSL dans
Bitdefender si elle a été désactivée. Dans le dernier chapitre, je montre comment
vérifier dans Firefox qu'une page web HTTPS est sécurisée par Bitdefender.

1 support.mozilla.org > Comment régler le probleme quand on recoit le message d'erreur
"SEC_ERROR_UNKNOWN_ISSUER" sur des sites web sécurisés > Bitdefender (archive.fo)

2 Dbitdefender.fr > Que faire lorsque des certificats de sécurité ne peuvent pas étre vérifiés ou installés ?
(archive.fo)

3 youtube.com > Résolution bug https ssl bitdefender [FR
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2 - Ajouter le certificat Bitdefender dans Firefox

Ouvrez les options de Firefox soit en cliguant dans le menu « Outils » sur

« Options », soit en cliquant sur le bouton Options =— puis sur « Options » :

Fichier Edi‘tioﬂ Affichage Historique Marque-pages Outils ?

o Téléchargements

Modules complémentaires  Ctrl+Maj+ A

Ctrl+)
& MNouvel onglet b4

C @

Se connecter & Sync...

Saisir]

Développement web

Vous découvrez
Firefox 2

Informations sur la page

el Options I

Passons-le en revue.

Se connecter a Sync

(52
£ Nouvelle fenétre Ctrl+N
©@ Nouvelle fenétre de navigation privée  Ctrl+Maj+P

Restaurer |a session précédente

Zoom - w% 4+ 2
Edition

JI\ Bibliothéque >

| ﬂ- Modules complémentaires Ctrl+Maj+A

_I ﬁ Options '

,/ Personnaliser...

(Si ce le menu « Outils » est invisible, il peut étre affiché en appuyant sur la

touche Alt Gr)

Cliquez dans le volet gauche sur « Vie privée et sécurité », puis rendez-vous vers
la fin de la liste de parametres. Dans la section
« Certificats », cliquez sur « Afficher les certificats » :

Fichier édi‘t\(\ﬂ Affichage Historique Marque-pages Outils 2

# Options

<« c o ®J Firefo

'I} Général
Q Recherche

[ a Vie privée et sécurité ]

« Sécurité » au paragraphe

9 Compte Firefox

(@ Assistance de Firefox

about:preferences#privacy o N 0 =
-~
Rechercher dans les options
EN SavoIr pius
Autoriser Firefox & envoyer les rapports de plantage a Mozilla En savoir plus
Securité
Protection contre les contenus trompeurs et les logiciels dangereux
¥ Bloguer les contenus dangereux ou trompeurs  En savoir plus
v Bloqguer les telechargements dangereux
Signaler la présence de logiciels indésirables ou peu communs
Certificats
Lorsgu'un serveur demande votre certificat personnel
En sélectionner un automatiquement
® Vous demander a chagque fois e
Interroger le répondeur OCSP pour confirmer la validité de vos [ Afficher les certificats... ]
certiicats Périphériques de sécurité...
v
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Dans I'onglet « Autorités », cliquez sur le bouton « Importer » :

Fichier Edition Affichage Historique Marque-pages Qufils ?

-# Options
<« G o &) Firefox

Vos certificats Personnes

Nom du certificat

wAC Camerfirma 5.A.
Chambers of Commerce Root - 2008
Global Chambersign Root - 2008

wAC Camerfirma SA CIF A32743287
Carnerfirma Charbers of Commerce Root
Camerfirma Global Chambersign Root

vACCY
ACCVRAIZY

whctalis 5.p.A./03358520067
Actalis Authentication Root CA

w AddTrust AB

Voir... Modifier la confiance...

Dans la boite

cachée dans Windows), puis cliquez sur le bouton « Quvrir » :

about:preferences#privacy

| | Q Rechercher In @ =

Gestionnaire de certificats

Serveurs Autorités Autres

Vous possédez des certificats enregistres identifiant ces autorités de certification

Périphérique de sécurité

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token

Builtin Object Token

de dialogue,

naviguez

Exporter..  Supprimer ou ne plus faire confiance...

BE!

oK

jusqu'au répertoire
« C:\Programmes\Bitdefender\<votre produit bitdefender>\mitm_cache ». Dans ce
répertoire, cliqguez sur le fichier « fake-ca.crt » (par défaut I'extension .crt est

Q Sélectionner un fichier contenant un (ou des) certificat(s) d'AC & importer

<« v 1‘[ » CePC » Disquelocal (C:) » Programmes @ Bitdefender » Bitdefender Security » mitm_cache
Organiser » Nouveau dossier
~
[ cepC ~ Nem Modifié le Type
I Bureau cache 27/01/2018 02:59 Dossier de fichiers
5| Documents o 27/01/201801:42  Certificat de sécurité
| Images 5l fake-crl 27/01/. Certificat de sécurité
J‘! Musique v

Taille

*

]o v O Rechercher dans : mitm_cache ©

MNem du fichier: |fake-ca

= O @
1Ko
1Ko
v| Fichiers de certificat ~

o Ouvrir Annuler

En savoir plus :

« MITM » dans le nom du répertoire \mitm_cache\ signifie « Man In The Middle » ou « Homme du
milieu ». Cette technique d'interception de la communication web est expliquée dans l'article
wikipedia : « Attaque de 'nomme du milieu ». Bitdefender et les autres antivirus utilisent cette

internet ne peut leur étre dissimulé. Les antivirus payants ne sont pas censés exploiter les données
des communications internet qu'ils interceptent. Par contre, les antivirus gratuits (Avast, AVG, Avira,

etc.) se financent eux-mémes en revendant les données personnelles comportementales de

l'utilisateur.

[}
:
[}
[}
i
[}
[}
E technigue d'interception pour filtrer la communication web, ce qui signifie qu'aucun flux de connexion
:
[}
[}
:
[}
[}

09/07/2018 (CC-BY-SA) wiki.ordi49.fr



http://creativecommons.org/licenses/by-sa/4.0/deed.fr
http://wiki.ordi49.fr/
https://fr.wikipedia.org/wiki/Attaque_de_l'homme_du_milieu%22%20%5Ct%20%22_blank

Dans la boite de dialogue « Téléchargement du certificat », cochez les trois cases
confirmant l'autorité de certification (AC) Bitdefender, puis validez par le bouton
« OK » :

Téléchargement du certificat *

On vous a demandé de confirmer une nouvelle autorité de certification [AC).

Voulez-vous faire confiance 3 « Bitdefender Personal CA.Met-Defender = pour les actions
suivantes ?

Confirmer cette AC pour identifier des sites web,
Confirmer cette AC pour identifier les utilisateurs de courrier, o

Confirmer cette AC pour identifier les développeurs de logiciels,

Awvant de confirmer cette AC pour quelque raison que ce soit, vous devriez I'examiner ellg, ses
méthodes et ses procédures (si possible).

Vaoir Examiner le certificat d"AC

Le gestionnaire de certificats doit désormais afficher Bitdefender comme ci-
dessous :

Fichier Edition Affichage Historique Marque-pages Outils ?

s Connexion non sécurisée x -m Options X
« e o ©) Firefox  aboutpreferences#privacy % | | Q. Rechercher + N @O =
Gestionnaire de certificats bt
Vos certificats Personnes Serveurs Autorités Autres

Vous possédez des certificats enregistrés identifiant ces autorités de certification

Nom du certificat Périphérique de sécurité — =
v Bitdefender @ 2
Bitdefender Personal CA.Net-Defender Sécurité personnelle
~Buypass A5-983163327
Buypass Class 2 Root CA Builtin Object Teken
Buypass Class 3 Root CA Builtin Object Token
w Certinomis
Certinomis - Root CA Builtin Object Token
w Certplus
Certplus Class 2 Primary CA Builtin Object Token
Certplus Root CA G1 Builtin Object Token
Certplus Root CA G2 Builtin Object Token v
Voir... Modifier la confiance... Importer... Exporter... Supprimer ou ne plus faire confiance...

OK

Apres cette importation, vérifiez que la page web https://gwant.com est bien
sécurisée par Bitdefender a I'aide de la méthode décrite au chapitre « 4 - Vérifier
dans Firefox qu'une page web en HTTPS est sécurisée par Bitdefender ».

Si ce n'est pas le cas, redémarrez Mozilla Firefox puis refaites le test. Si le
test échoue encore, vérifiez les parameétres Bitdefender en lisant le chapitre « 3 -
Réactiver I'analyse des connexions SSL/TLS dans Bitdefender ».
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3 - Réactiver I'analyse des connexions SSL/TLS dans
Bitdefender

3.1 - Ouvrir l'interface graphique Bitdefender

Dans la zone de notification de la barre des taches Windows (généralement

.y . , . 19:05 .
située en bas a droite de I'écran &£ ~ [ =@ T ) 02/02/2018 [1), cliquez sur

I'icone Bitdefender [& pour ouvrir l'interface graphique de I'antivirus.

Méthode alternative : Si le widget Bitdefender est affiché sur le bureau,

vous pouvez cliguer dessus pour I'ouvrir. Vous pouvez également cliquer sur
I'icone Bitdefender du bureau.

3.2 - Activer I'analyse SSL

Dans la barre verticale gauche de bitdfender, cliquez sur « Protection » (icone
Bouclier), puis cliquez sur « Voir les fonctionnalités » :

Bitdefender Antivirus Plus 2018

1
VOTRE APPAREIL EST

v PROTEGE

Mise 3 jour en cours...

Protection Web

\'e

Analyse rapide

©)

Analyse des vulnérabilités
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Dans l'accueil des parametres « Protection », cliquez sur la roue dentée :

Fonctionnalités de protection

Analyse rapide Liste blanche

Défense contre les menaces
Analyse du systéme

Protection contre les ranso
Gestion des analyses

Analyse des vulnérabilités

Wi-Fi Security A

Dans les réglages de la protection web, au bout de la ligne « Analyse SSL »,
cliquez sur « Oui » :

< Protection Web - X
Analyser le trafic Web pour les logiciels malveillants oui @D
Search Advisor ou @D
Analyse SSL ou @D
Protection contre les escroqueries oui @D
Protection contre le phishing oui @D
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4 - Vérifier dans Firefox qu'une page web en HTTPS est
sécurisée par Bitdefender

Pour vérifiez dans Firefox qu'une page web en HTTPS, chiffrée au travers d'une
connexion TLS/SSL est correctement interceptée et analysée par Bitdefender,
rendez-vous sur un site web sans aucun mouchard marketing comme
https://gwant.com ou https://frwikipedia.org, cliquez sur l'icbne cadenas située

devant I'URL commencant par « https:// », puis sur la fleche de détails au regard de
« Connexion sécurisée ».

« Vérifié par : Bitdefender » doit étre affiché :

Fichier Edi‘tiog Affichage Historique Marque-pages Outils 2

) Qwant - Le moteur de recherci X

<« ¢ o omh tps:/fwww.qwant.com e @ Rechercher In @O =
- & www.gwant.com e

y Connexion sécurisée

Sécurité du site

& www.gwant.com

Connexion sécurisée

@ Protection contre le pistage

Aucun élément de pistage détecté sur cette page.

Tous I Vérifié par : Bitdefender I
Permissions
[ﬁé‘;‘] Vous n'avez pas accordé de permission particuliére

a ce site,

Plus d'informations

= Quwant™ 4

')
L

Avertissement de Mozilla Firefox : Lorsqu'une page web en https:// appelle au-
moins un contenu au travers d'une connexion non chiffrée http:// (images,
mouchards publicitaires, etc.), alors Mozilla Firefox prévient l'utilisateur que la
connexion n'est pas sécurisée (vis-a-vis de la vie privée) :

Fichier Edi‘tiog Affichage Historique Marque-pages Outils 2

> laposte.net/accueil

&« (@l ‘@‘ vlaposte.net/accueil
Les plus visités Débuter av
et et & www.laposte.net
Connexion non sécurisée N Particuliers ~ | Le Groupe La Poste v
Des éléments de la page ne sont pas
sécurisés (tels que des images).
Laposte.| — wise @
Permissions
Vous n'avez pas accordé de permission particuliére
3 ce site,
CONNEXION Lettre recommandée
mobile
dresse e-ma fot de passe Découvrir
»Mot de passe oublié ?
> Créer votre boite mail Connexion

A savoir: Si le contréle Bitdefender fonctionne pour gwant.com, alors il
fonctionne aussi pour les sites web non éthiqgues comme laposte.net affiché dans la
copie d'écran ci-dessus.
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