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1 - Description du probleme de blocage

Au moment d'enregistrer les modifications d'un fichier sur le disque dur avec un
logiciel, celui-ci alerte dans une boite de dialogue, qu'il n'a pas la permission
d'écrire dans le répertoire du fichier. Mais vous avez pourtant acces a ce répertoire,
en écriture, avec d'autres programmes.

Exemple :

Dans la copie d'écran ci-dessous, le logiciel libre éditeur de texte geany démarré
par l'utilisateur demo, se plaint de ne pouvoir enregistrer les modifications d'un
fichier texte dans le répertoire Documents de |'utilisateur Demo :

Fichier Editgr Rechercher Affichage Decument Projet  Construire  Qutils  Aide

o . B . ® =) & % @ % w e @ .
Nouveau Quwvrir Enregistrer Tout enregistrer Rétablir Fermer Précédent  Suivant Compiler  Construire Exécuter
- "
Symboles Documents wikipedia.org - accueilbt ¥
= [£ E:\Utilsateurs\Demo\Documents 1 Je modifie ce fichier texte situé dans le répertoire
L . . 2 Documents & l'aide du programe geany, puis j'enregistre
wikipedia.org - accuell.bdt &3] mes modifications, afin de tester le comportement de Bitdefender...
at
: )
[ Wikipédia:hAccueil principal
7 Commencer par
il Une page de Wikipédia, 1'encyclopédie libre. H
s a oy lire le message
10 rres du logiciel
11
12 @W%, Erreur lors de I'enregistrement du fichier,
13 '-8-' Erreur lors de I'ouverture du fichier e
14 L =« E\Utilisateurs\Demao\Documentshwikipedia.org -
15 accueil.bd » : Permission denied PUIS Cllquer sur OK
1€ e Le fichier sur le disque est peut-étre trongqué !
17 <h thocuc® principal>
18 i(
13 7
20 = 33h9dia en bref>
&l Principes fondateurs
22 <https://fr.wikipedia.org/wiki/Wikip3%C3%A9dia:Principes fondateurs:
23 * Portails thématigues <https://fr.wikipedia.org/wiki/Portail:Accusil> v
>

Statut 18:47:0%: Voici Geany 1.32.

Compilateur 12:47:0%: Nouveau fichier « sans titre » ouvert.
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a

Messages 18:47:46: Fichier sans titre fermé.
a

15:47:46: Fichier E:\Utilisateurs\Demo‘\Doccuments'\wikipedia.org - accusil.txt cuwvert (1).

Maotes

ligne: 5,/ 559 col:68 sel:0  INS TAB MOD mode:LF codage: UTF-8  type defichier: Aucun  portée: inconnu

Explication :

Pour prémunir les données des utilisateurs contre le vandalisme exercé par les
ransomwares, le module « Safe Files » de Bitdefender surveille en permanence les
demandes d'écritures de fichiers dans certains répertoires protégés. Concernant les
opérations d'écriture, certains programmes figurent d'emblée comme I|égitimes
dans la base de données de Bitdefender. Mais si cette information est manquante et
gu'aucun utilisateur n'a expressément autorisé le programme, alors le module
« Safe Files » interdit I'écriture du fichier.

Si vous avez des droits d'administration de Windows (cas général), et si
Bitdefender vient d'empécher I'écriture dans un fichier par un programme bien que
vous estimiez gu'il s'agisse d'une erreur, vous pouvez débloquer ce programme en
I'ajoutant a la liste des applications autorisées comme décrit dans le chapitre
suivant (par la suite, vous n'aurez pas besoin de réitérer cette procédure, car
Bitdefender se souviendra de votre choix) :
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2 - Résolution du probleme de blocage

Dans la zone de notification de la barre des taches Windows (généralement

o . . . 19:05 .
située en bas a droite de I'écran &£ ~ [ = 71 ) 02/02/2018 [1), cliquez sur

I'icone Bitdefender & pour ouvrir l'interface graphique de I'antivirus.

Méthode alternative n°l: Si le widget Bitdefender est affiché sur le
bureau, vous pouvez cliquer sur le petit numéro qu'il contient.

Méthode alternative n°2 : Si Windows 10 affiche une
notification, vous pouvez cliquez sur « Afficher ». Dans
ce cas, continuez au paragraphe « Autoriser le
programme dans Bitdefender Safe Files ».

Dans la barre verticale gauche de Bitdfender,
cliquez sur « Notifications » (icone Cloche), cliquez sur
I'onglet « Critiques », puis sur la ligne indiquant « Acces de |'application bloqué » :

Safe Files

Continuer & bloguer Afficher

TOUS AVERTISSEMENTS  INFORMATIONS Marquer comme lues  Tout supprimer
| Accés de I'application bloqué o ily a2l minutes s I
| La mise a jour nécessite un redémarrage pour se terminer il ya 27 minutes

F T o F

Le détail du blocage s'affiche. Dans I'exemple ci-dessous, Bitdefender ne connait
pas le programme geany.exe et prévient que celui-ci veut modifier un fichier situé
dans le répertoire E:\Utilisateurs\demo\documents qui est surveillé en permanence.

Si vous jugez qu'il s'agit d'une erreur, cliquez sur le bouton « Voir I'application » :

Notifications - X

TOUS CRITIQUES  AVERTISSEMENTS  INFORMATIONS Marguer comme lues  Tout supprimer

L\ccés de I'application bloqué ilya24 minutes A
Fonctionnalité : Safe Files

L'application geany.exe a essayé de modifier un fichier dans un dossier protégé et a té bloquée,

Dossier protégé : e’utilisateurs\demoldocuments

Continuez a bloquer I'application si vous ne la connaissez pas ou si vous ne voulez pas modifier 'un de
vos fichiers protégés pour le moment. N'autoriser I'application que si vous avez confiance en sa
provenance.

Cliguez sur le bouton « Plus d'infos » ci-dessous pour consulter un article informatif sur la protection des
données et Fichiers sécurisés.

[ PLUS D'INFORMATIONS ‘I[ VOIR L'APPLICATION
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2.1 - Autoriser le programme dans Bitdefender Safe Files

L'onglet « Acces de l'application » de la boite de dialogue du module anti-
ransomware « Safe Files » affiche la liste des applications qui peuvent étre

autorisées ou bloquées. Au regard du nom du logiciel, cliquez sur le mot « Bloqué »
ou sur le dessin d'un interrupteur ( eoocc @ ) afin que « Autorisé » s'affiche, puis
fermez l'interface Bitdefender :

SAFE FILES
DOSSIERS PROTEGES  ACCES DE L'APPLICATION

Acces de l'application

Les applications gui essayent de modifier les fichiers de vos dossiers protégés apparaitront ici.

© Ajouter une nouvelle application a |a liste

) Geany o autorise @D

Revenez ensuite dans la fenétre de votre logiciel, puis procédez a
I'enregistrement du fichier modifié qui posait probleme. Bitdefender ayant
mémorisé votre choix, vous ne rencontrerez plus ce probleme avec ce logiciel.

Dans l'exemple ci-dessous, le panneau « Statut » du programme geany affiche,
apres la ligne d'erreur précédente, qu'il a correctement enregistré le fichier
« wikipedia.org - accueil.txt » :

# wikipedia.org - accueil.td - E\Utilisateurs\Demo\Documents - Geany — O bt

Fichier Editgr Rechercher Affichage Document Projet  Construire  Qutils  Aide

oD, B, ® & 5 X & % LT T
Mouveau Ouvrir Enregistrer Tout enregistrer Rétablir Fermer Précédent  Suivant Compiler Construire Exécuter
Symboles Documents wikipedia.org - accueil.bdt 3
= [ E:\Utilisateurs\Demo\Documents 1 Je modifie ce fichier texte situé dans le répertoire
kinedi i ) Documents & l'aide du programe geany, puis j'enregistre
wikipedia.org - accueil. bt 3 mes modifications, afin de tester le comportement de Bitdefender...
4
g
G Wikipédia:Accueil principal
7
B Une page de Wikipédia, l'encyclopédie libre.
9 Lller & : navigation <#mw-head>», rechercher <$p-search>
10
11
ale Wikipédia \
>
Statut 18:47:09: Voici Geany 1.3Z2.

Compilateur 18:47:09: Nouveau fichier « sans titre » ouvert.

Messages 18:47:46: Fichier sans titre ferme.

Motes 18:47:46: Fichier E:\Utilisateurs\Demo‘\Documents\wikipedia.org - accueil.txt ocuwvert (1).

18:50:08: Erreur lors de l'enregistrement du fichier (Erreur lors de 1'ouwverture du fichier « E:\Utilisateurs\D

[19:14:13: Fichier E:\Utilisateurs‘\Demo\Documents\wikipedia.org - accueil.txt enregistré. 1

ligne: 5,/ 539 col:68 sel:0 IN5 TAB mode:LF codage:UTF-8  type defichier: Aucun  portée: incoennu
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3 - Gérer les programmes dans Bitdefender Safe Files

Si vous faites partie du groupe des administrateurs Windows (cas général), vous
pouvez a tout moment accéder aux parametres du module anti-ransomware « Safe
Files » de Bitdefender, et modifier la liste des programmes dont vous autorisez ou
bloquez les opérations d'écriture dans les dossiers protégés. Voici comment faire :

Dans la barre verticale gauche de Bitdfender, cliquez sur « Protection » (icbne
Bouclier), puis cliquez sur « Voir les fonctionnalités » :

fender Antivirus Plus

v PROTEGE

Mise 3 jour en cours...

alyse rapi
Analyse rapide

©)

Analyse des vulnérabilités

Dans la zone « Safe Files » de l'accueil des
protection », cliquez sur « Acces de I'application » :

Fonctionnalités de protection

Liste blanche

ae secours

arantaine

Ar  vulnérabilités

Wi-Fi Security Advisor

parametres « Fonctionalités de

Défense contre les menaces

Protection contre les ranso...

prot

de l'application
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La boite de dialogue du module anti-ransomware « Safe Files » s'ouvre sur
I'onglet « Acces de l'application ». Il s'agit de la liste des programmes dont le
blocage en écriture dans les dossiers protégés peut étre modifiée par I'utilisateur.

Pour chacune de ces lignes, on peut :

« Afficher ou cacher les détails, en cliquant sur le nom du programme ou bien
sur la fleche située en bout de ligne

« Autoriser ou interdire au programme toute opération d'écriture de fichiers
dans les dossiers protégées, en cliguant soit sur sur le mot « Blogqué » ou
« Autorisé », soit sur le dessin de l'interrupteur ( glooe @ )

« Demander a Bitdefender Safe Files d'oublier les paramétrages pour ce
programme, en cliquant sur I'icbne Poubelle

SAFE FILES

DOSSIERS

BORTECES B e PE L ADD] L AT
LHS5IERS PROTEGES

=] ALLES De L AFPLIC LN

Acces de |'application

Les applications qui essayent de modifier les fichiers de vos dossiers protégés apparaitront ici.

= Geany Autorisé m m  ~

Cette application a été autorisée 3 effectuer des changements dans vos dossiers protégés.

PLUS D'INFORMATIONS

Attention !

Il est important de débloquer un programme avec prudence et méthodologie. La
bonne pratique consiste a débloquer un programme uniguement s'il ne peut
enregistrer un fichier suite a la demande d'enregistrement par I'utilisateur. C'est
pourquoi les notifications critiques de Bitdefender sont précieuses pour vérifier que
I'neure, la date et les détails d'un événement correspondent bien au probleme
d'enregistrement rencontré.

2

Informations complémentaires :

La liste de l'onglet « Acces de I'application » n'a pas besoin de contenir des logiciels
tres connus dans leurs versions récentes comme LibreOffice Writer ou

Microsoft Word. En effet, concernant les opérations d'écriture, ces programmes
figurent d'emblée comme légitimes dans la base de données de Bitdefender.

L'autorisation ou le blocage d'un logiciel dans la liste de l'onglet « Acces de
I'application » s'applique a tous les utilisateurs de l'ordinateur.

Tous les utilisateurs membres du groupe des Administrateurs Windows peuvent
modifier cette liste qui est commune a tous, a moins que l'acces a Bitdfender soit
protégé par un mot de passe. Les utilisateurs non administrateurs (profils enfants,
etc.) doivent demander a un utilisateur ayant plus de permissions de configurer
I'antivirus pour eux.
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